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Update zur Revision der schweizerischen Datenschutzgesetzgebung
und neue Vorgaben bei der Bekanntgabe von Personendaten ins Aus-
land

Gemass den neuesten Mitteilungen des Bundesamtes fir Justiz wird das neue schweizeri-
sche Datenschutzgesetz am 1. September 2023 in Kraft treten. Wir informieren Sie in die-
sem Beitrag Uber die wichtigsten Schritte, die Unternehmen mit Blick auf das absehbare
Inkrafttreten des neuen Datenschutzgesetzes umsetzen sollten. Gleichzeitig erfahren Sie,
welche neuen Vorgaben Schweizer Unternehmen schon jetzt bei der Bekanntgabe von Per-
sonendaten in Lander mit nicht angemessenem Datenschutz beachten missen.

1. Update zur Revision und zum Inkrafttreten

Nachdem das Inkrafttreten des vom eidgendssischen Parlament am 25. September 2020 totalre-
vidierten Datenschutzgesetzes bereits mehrmals nach hinten verschoben wurde, hat das Bundes-
amt far Justiz vor kurzem bekanntgegeben, dass vorgesehen sei, dass das neue Datenschutzge-
setz auf den 1. September 2023 in Kraft treten werde. Dieser Inkrafttretenstermin muss jedoch
noch vom Bundesrat definitiv bestéatigt werden. Aufgrund der bereits mehrfach erfolgten Verschie-
bungen ist aber davon auszugehen, dass sich am Termin vom 1. September 2023 hdchstwahr-
scheinlich nichts mehr andern wird.

Ausstehend ist aktuell noch der Erlass der entsprechenden Ausfihrungsbestimmungen des Bun-
desrates auf Verordnungsebene, insbesondere die Verordnung zum Bundesgesetz tiber den Da-
tenschutz ("Datenschutzgesetzverordnung"”). Die Vernehmlassung zum Vorentwurf der Daten-
schutzverordnung dauerte bis am 14. Oktober 2021 und hat sehr viel Kritik hervorgebracht. In der
Tat statuierte der Vorentwurf zu manchen Themen, von denen man davon ausging, dass sie im
Datenschutzgesetz abschliessend geregelt wurden, wieder neue Vorgaben und Anforderungen an
Unternehmen. Bliebe es dabei, wirde die schweizerische Datenschutzgesetzgebung an einigen
Stellen Uber die Anforderungen der européaischen Datenschutz-Grundverordnung («<DSGVO») hin-
ausgehen. Man darf gespannt sein, wie der Bundesrat auf diese Kritik reagiert und welche Anpas-
sungen er bei der Datenschutzverordnung vornehmen wird.
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2. Wichtigste Massnahmen zur Implementierung des neuen Datenschutzgesetzes

Trotz der neuerlichen Verschiebung beim Inkrafttreten des revidierten Datenschutzgesetzes soll-
ten Schweizer Unternehmen schon jetzt mit der Implementierung der neuen Vorgaben beginnen,
da die dafur erforderlichen Arbeiten doch eine gewisse Zeit brauchen und das neue Datenschutz-
gesetz ohne Ubergangsfristen in Kraft treten wird.

Stark zusammengefasst, sollten Unternehmen dabei vor allem folgende neuen Vorgaben prioritar
umsetzen:

— Aufgrund der erweiterten Informationspflicht missen Unternehmen in Datenschutzerklarungen
(oder anderen Dokumenten wie etwa Formularen, AGB's, Vertragen, Mitarbeiterreglementen
etc.) dartiber informieren, wie sie Personendaten von externen Dritten (z.B. von Kunden,
Dienstleistern und Webseiten-/App-Besuchern), aber unter Umstanden auch von internen Per-
sonen (z.B. Mitarbeitende) bearbeiten.

— Unternehmen miissen neu ein sog. Bearbeitungsverzeichnis fuhren, in welchem sie im Sinne
eines Rapports darlegen, welche Personendaten sie bearbeiten und wie sie diese bearbeiten.

— Unternehmen sind neu verpflichtet, mit ihren Auftragsbearbeitern eine Auftragsbearbeitungs-
vereinbarung abzuschliessen.

— Die Datensicherheitsanforderungen wurden erhoht. Insbesondere missen Unternehmen neu
bestimmte Datensicherheitsverletzungen so rasch wie moglich an den EDOB melden und unter
Umstéanden auch die von einem «Data Security Breach» betroffenen Personen informieren.
Damit Unternehmen diese kurzen Meldefristen im Fall einer Datensicherheitsverletzung einhal-
ten kénnen, sollten sie vorab einen Prozess implementieren.

— Bei der Einfuhrung neuer Datenbearbeitungen missen Unternehmen die Grundsatze von «pri-
vacy by design» und «privacy by default» berlicksichtigen. Zudem mussen sie bei risikoreiche-
ren Bearbeitungen im Vorfeld eine sog. Datenschutz-Folgenabschatzung («<DSFA») durchfih-
ren.

— Personendaten, die fur den bei der Beschaffung angegebenen Zweck nicht mehr gebraucht
werden, missen grundsétzlich geléscht werden. Unternehmen sollten daher Archivierungs-
und Loschkonzepte implementieren, um einen datenschutzkonformen Umgang mit Alt-Daten
zu entwickeln.

Eine detailliertere Darstellung der neuen Vorgaben des totalrevidierten schweizerischen Daten-
schutzgesetzes finden Sie hier.

3. Neue Vorgaben bei der Bekanntgabe von Personendaten in Lander mit nicht angemes-
senem Datenschutz

Bereits das heute geltende schweizerische Datenschutzgesetz sieht vor, dass Unternehmen zu-
satzliche Schutzmassnahmen ergreifen miissen, wenn Sie Personendaten in LaAnder mit nicht an-
gemessenem Datenschutz (quasi alle Lander ausserhalb der EU) bekanntgeben wollen. Die in der
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schweizerischen Praxis bislang haufigsten Schutzmassnahmen waren der Abschluss der Stan-
dardvertragsklauseln der Europaischen Kommission fiir die Ubermittlung personenbezogener Da-
ten an Drittlander sowie das «Privacy Shield»-Abkommen zwischen der Schweiz und der USA fiir
die Bekanntgabe von Personendaten an US-Datenimporteure.

Mit Urteil vom 16. Juli 2020 hat der Européische Gerichtshof («kEuGH») im sog. «Schrems II»-
Entscheid diese Ordnung ziemlich Uber den Haufen geworfen. So kam der EuGH etwa zum Er-
gebnis, dass das «Privacy Shield»-Programm keinen angemessenen Datenschutz zu gewabhrleis-
ten vermag, womit es als Schutzmassnahme fur die Bekanntgabe von Personendaten in die USA
ausgedient hat. Zudem enthielt der Entscheid auch eine Feststellung, dass die EU-Standardver-
tragsklauseln den erforderlichen Schutz im Ausland zwar gewéhrleisten konnen, dies aber oft nicht
tun wirden. Diese Feststellung hatte zur Folge, dass die EU Kommission die EU-Standardver-
tragsklauseln revidiert und mit Datum vom 4. Juni 2021 neue EU-Standardvertragsklauseln erlas-
sen hat. Der EDOB hat diese neuen EU-Standardvertragsklauseln am 27. August 2021 genehmigt.

Aufgrund dieser Umwaélzungen mussen schweizerische Datenexporteure bei internationalen Da-
tentransfers in Lander mit nicht angemessenem Datenschutz schon jetzt Folgendes beachten:

— Seit dem 27. September 2021 durfen nur noch die neuen EU-Standardvertragsklauseln abge-
schlossen werden.

— Alte EU-Standardvertragsklauseln, die vor dem 27. September 2021 vereinbart worden sind,
sind noch bis am 31. Dezember 2022 gultig bzw. missen bis dann durch die neuen EU-Stan-
dardvertragsklauseln (oder andere Schutzmassnahmen) ersetzt werden.

— Mit Erklarung vom 27. August 2021 hat der EDOB dargelegt, welche Anpassungen Schweizer
Unternehmen bei der Verwendung der neuen EU-Standardvertragsklauseln vornehmen mus-
sen. Die Anpassungen, die im Rahmen einer Zusatzvereinbarung zu den EU-Standardvertrags-
klauseln (die EU-Standardvertragsklauseln selbst durfen nicht angepasst werden) vorgenom-
men werden miussen, sind Uberschaubar. Sie hangen vor allem davon ab, ob die Datenbe-
kanntgabe ausschliesslich dem schweizerischen Datenschutzrecht untersteht oder ob zusatz-
lich auch noch die DSGVO zur Anwendung gelangt.

— Anspruchsvoller ist hingegen, dass die neuen EU-Standardvertragsklauseln die Durchfiihrung
eines sog. «Transfer Impact Assessment» («TIA») verlangen. Dies gilt auch fir Schweizer Un-
ternehmen, wenn sie die neuen EU-Standardvertragsklauseln verwenden. Im Rahmen eines
TIA muss der schweizerische Datenexporteur in jedem konkreten Einzelfall prifen, ob die Ge-
setze des Empféangerlandes beziglich behordlichen Zugriffen im Empfangerland (z.B. zwecks
nationaler Sicherheit oder Strafverfolgung, Stichwort «US-Cloud Act») und die Rechte der Be-
troffenen mit dem schweizerischen Datenschutzrecht und den schweizerischen Verfassungs-
grundséatzen vereinbar sind. Geméass EDOB muss der schweizerische Datenexporteur die dazu
entsprechenden Abklarungen selbst vornehmen und darf sich dabei nicht nur auf die Aussagen
des Datenimporteurs verlassen (z.B. durch Konsultation von Literatur und Rechtsprechung o-
der das Einholen von unabhéngigen Rechtsgutachten). Es ist zu erwarten, dass in der Zukunft
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standardisierte Risikoeinschatzungen fir einzelne Lander 6ffentlich verfiigbar sein werden, die
dann von schweizerischen Datenexporteuren fur ein TIA verwendet werden kdnnen. Folgende
schweizerische Grundrechtsgarantien miissen im Drittland analog gewahrleistet sein und mis-
sen im TIA Uberpruft werden:

a) Etwaige staatliche Datenzugriffsrechte im Empfangerland bedurfen einer klaren und ein-
deutigen Rechtsgrundlage (Wahrung des Legalitatsprinzips).

b) Die Befugnisse und Massnahmen der Behérden im Empfangerland miissen geeignet und
erforderlich sein, um die rechtlichen Zwecke ihres Zugriffs zu erfullen (Wahrung des Ver-
haltnismassigkeitsprinzips).

c) Die betroffenen Personen in der Schweiz missen gestitzt auf das Recht im Empféanger-
land Uber wirksame Rechtsbehelfe zur Durchsetzung ihrer Rechte auf Schutz der Pri-
vatsphare und informationelle Selbstbestimmung verfiigen (z.B. Auskunfts-, Berichti-
gungs- und Léschungsrecht).

d) Der Rechtsweg sowie der Zugang zu einem unabhangigen, unparteiischen Gericht im
Empfangerland missen gewdhrleistet sein.

— Gelangt ein schweizerischer Datenexporteur zum Schluss, dass das Empfangerland diese vier
Garantien erflllt, kann ein Datentransfer gestiitzt auf die neuen EU-Standardvertragsklauseln
erfolgen. Kommt der schweizerische Datenexporteur hingegen zu einem anderen Ergebnis,
muss der Datenexporteur zusatzliche technische und organisatorische Massnahmen ergreifen
(z.B. Verschlusselung auf Basis «BYOK», «bring your own key»), um sicherzustellen, dass Be-
hordenzugriffe auf die Ubermittelten Personendaten im Empfangerland faktisch ausgeschlos-
sen sind.

Schliesslich sollten schweizerische Datenexporteure auch beachten, dass in bestimmten Fallen
Ausnhahmetatbestdnde zur Anwendung gelangen kodnnen, welche die Implementierung von
Schutzmassnahmen (z.B. in Form der EU-Standardvertragsklauseln) bei der Bekanntgabe von
Personendaten in Lander mit nicht angemessenem Datenschutz gar nicht erforderlich machen
(z.B. wenn die Bearbeitung in unmittelbarem Zusammenhang mit dem Abschluss oder der Abwick-
lung eines Vertrags steht und es sich um Personendaten des Vertragspartners handelt).
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