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Der Austausch von Personendaten zwischen Bundesbehorden -
Rahmenbedingungen der Datenweitergabe nach dem DSG

Bundesbehorden sammeln gerade im heutigen digitalen Zeitalter oftmals eine grosse
Menge an technisch relativ einfach abrufbaren Personendaten, die sie anderen Bundesbe-
horden zuweilen zur Verfiigung stellen mochten. Die Weitergabe dieser Personendaten von
einer Bundesbehdrde an eine andere stellt aber immer einen Eingriff in den Schutzbereich
des Grundrechts auf informationelle Selbstbestimmung nach Art. 13 Abs. 2 BV dar. Die An-
forderungen an die Zulassigkeit von Grundrechtseingriffen, die durch die Weitergabe von
Daten durch Bundesbehorden entstehen, werden im DSG naher konkretisiert. Was ist nach
dem geltenden und dem neuen DSG zu beachten, wenn ein Austausch von Personendaten
zwischen Bundesbehorden stattfinden soll?

1. Die Weitergabe von Personendaten zwischen Bundesbehdérden nach dem gelten-
den DSG

Die Voraussetzungen der Weitergabe von Personendaten durch eine Bundesbehdrde an eine an-
dere Bundesbehorde sind in Art. 19 des heute noch geltenden DSG festgelegt. Im Grundsatz dir-
fen Bundesorgane Personendaten nur weitergeben, wenn fur die Weitergabe eine explizite gesetz-
liche Grundlage besteht (Art. 19 Abs. 1 i.V.m. Art. 17 Abs. 1 DSG). Die gesetzliche Grundlage
muss entweder das Recht bzw. die Pflicht der bekanntgebenden Behdrde zur Weitergabe, oder
den Anspruch des Datenempfangers auf Erhalt der Daten festlegen. Eine allgemeine Datenbear-
beitungszustandigkeit im Sinne von Art. 17 DSG gentgt damit fir die Weitergabe von Personen-
daten nicht. Die anwendbaren Spezialgesetze enthalten oftmals umfangreiche Regelungen zur
Frage, welche Behorde welche Daten an wen weitergeben darf.

So regelt etwa Art. 112 ZG die Datenbekanntgabe der Eidgendssischen Zollverwaltung (EZV) an
inlandische Behdrden. Gemass Art. 112 Abs. 1 ZG darf die EZV den Behérden von Bund, Kanto-
nen und Gemeinden sowie den mit 6ffentlich-rechtlichen Aufgaben des Bundes betrauten Organi-
sationen und Personen Daten sowie Feststellungen, die das Zollpersonal bei der Austbung seines
Dienstes gemacht hat, bekannt geben, sofern die Bekanntgabe fir den Vollzug der von diesen
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Behdrden anzuwendenden Erlassen notwendig ist. In Art. 112 Abs. 2 ZG sind zudem beispielhaft
Datenkategorien aufgelistet, die im Sinne von Art. 112 Abs. 1 ZG bekanntgegeben werden dirfen.
Schliesslich enthalt die Verordnung Uber die Bearbeitung von Personendaten in der EZV fiir jedes
Informationssystem gesondert eigene Zweck-, Inhalts- und Berechtigungsbestimmungen.

Fir die Weitergabe von besonders schitzenswerten Personendaten sowie Personlichkeitsprofilen
ist in der Regel sogar eine Grundlage in einem formellen Gesetz erforderlich (Art. 19 Abs. 1 i.V.m.
Art. 17 Abs. 2 DSG). Besonders schitzenswerte Personendaten sind Daten Uber die religiésen,
weltanschaulichen, politischen oder gewerkschaftlichen Ansichten oder Tatigkeiten, die Gesund-
heit, die Intimsphare oder die Rassenzugehdérigkeit, Massnahmen der sozialen Hilfe sowie admi-
nistrative oder strafrechtliche Verfolgungen und Sanktionen (Art. 3 lit. ¢ DSG). Besonders schut-
zenswert sind dabei auch Angaben, die indirekt auf eine besonders schiitzenswerte personenbe-
zogene Information schliessen lassen. Ein Persdnlichkeitsprofil ist eine Zusammenstellung von
Daten, die eine Beurteilung wesentlicher Aspekte der Personlichkeit einer natlrlichen Person er-
laubt (Art. 3 lit. d DSG).

Eine gesetzliche Grundlage ist gemass Art. 19 Abs. 1 DSG nur dann nicht erforderlich, wenn (al-
ternativ) die Daten fliir den Empfanger im Einzelfall zur Erfiillung seiner gesetzlichen Aufgabe un-
entbehrlich sind (lit. a), die betroffene Person im Einzelfall in die Datenweitergabe eingewilligt hat
(lit. b), diese ihre Daten allgemein zuganglich gemacht und eine Bekanntgabe nicht ausdriicklich
untersagt hat (lit. c), oder der Empfanger glaubhaft macht, dass die betroffene Person die Einwilli-
gung verweigert oder die Bekanntgabe sperrt, um ihm die Durchsetzung von Rechtsansprichen
oder die Wahrnehmung anderer schutzwirdiger Interessen zu verwehren (lit. d).

Sollen Personendaten nicht in einer einzelfallweisen Amtshilfe, sondern durch ein Abrufverfahren
zuganglich gemacht werden, muss dies gemass Art. 19 Abs. 3 DSG explizit gesetzlich vorgesehen
sein. Abrufverfahren bzw. Online-Zugriffe ermdglichen anderen Behdrden mittels automatisierter
Verfahren Personendaten abzufragen, ohne dass die datenbesitzende Behdrde mitwirken muss.
Bezieht sich das Abrufverfahren auf besonders schitzenswerte Personendaten und Persdnlich-
keitsprofile, muss ein Gesetz im formellen Sinn dieses vorsehen (Art. 19 Abs. 3 DSG). Dabei muss
die formell-gesetzliche Grundlage das Organ, welches Zugriff hat, den Zugangszweck und den
Umfang der Zugangsberechtigung bezeichnen.

Liegt eine ausreichende gesetzliche Grundlage fiir eine Datenweitergabe vor, muss schliesslich
stets auch ein 6ffentliches Interesse an der Weitergabe bestehen und sie muss verhaltnismassig
(geeignet, erforderlich und zumutbar) sein, um den mit der Datenbearbeitung einhergehenden
Grundrechtseingriff zu rechtfertigen (vgl. Art. 36 BV). Ausserdem muss der Grundsatz der Zweck-
bindung nach Art. 4 Abs. 3 DSG eingehalten werden. Dieser hélt fest, dass Personendaten nur zu
dem Zweck bearbeitet werden dirfen, der bei der Beschaffung angegeben wurde, aus den Um-
stédnden ersichtlich oder gesetzlich vorgesehen ist. Werden Daten an eine andere Behoérde weiter-
gegeben, welche die Daten zu einem anderen Zweck bearbeitet, begriindet diese Zweckanderung
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einen eigenen Grundrechtseingriff. In der Regel dirfen Daten daher nur zum gleichen Zweck wei-
tergegeben werden, wie sie erhoben wurden. Da es dem Vorgang der Amtshilfe aber inharent ist,
dass eine Behdrde Personendaten erhalt, die sie nicht selbst erhoben hat und die damit in einem
neuen Zusammenhang weiterverwendet werden, spricht sich die Lehre dafiir aus, dass neben ei-
ner Zweckidentitat auch eine Zweckkompatibilitdt ausreichend sein muss, um die Amtshilfe nicht
zu stark einzuschranken.

2, Anderungen mit Inkrafttreten des neuen DSG?

Die Bekanntgabe von Personendaten durch Bundesorgane ist in Art. 36 nDSG geregelt. Art. 36
Abs. 1 und Abs. 2 nDSG sehen im Wesentlichen die gleichen Rahmenbedingungen fiir die Wei-
tergabe von Personendaten zwischen Bundesbehdrden vor, wie sie unter geltendem Recht fest-
gelegt sind (vgl. dazu Ziff. 1). Auch der Grundsatz der Zweckbindung ist gemass dessen Neufas-
sung in Art. 6 Abs. 3 nDSG weiterhin zu beachten.

Gemass Art. 36 Abs. 1 nDSG i.V.m. Art. 34 Abs. 2 nDSG ist neu nicht mehr nur eine Grundlage in
einem formellen Gesetz notwendig, wenn besonders schitzenswerte Personendaten weitergege-
ben werden oder es sich um Personlichkeitsprofile handelt, sondern auch wenn der Bearbeitungs-
zweck oder die Art und Weise der Datenbearbeitung zu einem schwerwiegenden Grundrechtsein-
griff fihren. Ausserdem wird der Katalog der besonders schiitzenswerten Personendaten in
Art. 5 lit. c nDSG etwas ausgebaut und der Begriff des Personlichkeitsprofils wird neu durch das
Profiling ersetzt, das in Art. 5 lit. f nDSG umschrieben wird. Als Profiling ist jede Art der automati-
sierten Bearbeitung von Personendaten zu qualifizieren, die darin besteht, dass diese Daten ver-
wendet werden, um bestimmte personliche Aspekte zu bewerten, insbesondere um Aspekte be-
zuglich Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, persénlicher Vorlieben, Interessen, Zu-
verlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu analysieren
oder vorherzusagen.

Als zusatzliche Ausnahme vom Erfordernis der gesetzlichen Grundlage ist eine Datenweitergabe
neu auch dann zulassig, wenn diese notwendig ist, um das Leben oder die kérperliche Unversehrt-
heit der betroffenen Person oder eines Dritten zu schutzen, und es gleichzeitig nicht mdglich ist,
innerhalb einer angemessenen Frist die Einwilligung der betroffenen Person einzuholen
(Art. 36 Abs. 2 lit. c nDSG). Es handelt sich dabei um eine Alternative zum Einwilligungstatbestand
fur sehr spezifische Falle.

Schliesslich ist die Datenweitergabe im Abrufverfahren im neuen DSG nicht mehr eigenstandig
geregelt. Das Abrufverfahren muss folglich nicht mehr explizit in einer gesetzlichen Grundlage vor-
gesehen werden. Ist die Weitergabe von Personendaten gemass massgebender gesetzlicher
Grundlage zulassig, so darf diese fortan auch im Abrufverfahren erfolgen. Der Bundesrat erachtete
die Notwendigkeit einer expliziten Regelung des Abrufverfahrens im digitalen Zeitalter fir Gberholt.
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3. Fazit

Der Austausch von Personendaten zwischen Bundesbehdrden verandert sich mit dem neuen DSG
nur geringflgig. Weiterhin ist es notwendig, dass eine (unter Umstanden formelle) gesetzliche
Grundlage vorliegt, die hinreichend bestimmt, welche Daten zwischen welchen Behdérden ausge-
tauscht werden dirfen. Auch wenn das Abrufverfahren im Gesetz nicht mehr explizit vorgesehen
werden muss, ist es dennoch erforderlich, dass der entsprechende Datenaustausch auf einer hin-
reichenden gesetzlichen Grundlage basiert. Vor dem Hintergrund der Menge an Personendaten,
die Bundesbehdrden im digitalen Zeitalter teilweise zur Verflgung stehen, ist es fir die Behérden
zuweilen schwierig zu bestimmen, welche Daten konkret in welchem Umfang an welche Behoérden
weitergegeben werden durfen. In dieser Hinsicht ist einerseits der Gesetzgeber gehalten, még-
lichst klare und in sich schlissige Grundlagen in den anwendbaren Spezialgesetzen zu schaffen.
Andererseits ist in der Praxis auf eine einheitliche und verfassungskonforme Auslegung dieser
gesetzlichen Grundlagen zu achten — so insbesondere, wenn unbestimmte Rechtsbegriffe wie
etwa «die Notwendigkeit der Datenweitergabe fiir die Aufgabenerfiillung der ersuchenden Be-
hérde» angewendet werden mussen.
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