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Die Totalrevision des schweizerischen Datenschutzgesetzes — was
sind die wichtigsten Neuerungen und was missen Unternehmen fir
die Umsetzung tun?

Am 25. September 2020 haben National- und Standerat das totalrevidierte Bundesgesetz
Uber den Datenschutz («cnDSG») angenommen. Die Inkraftsetzung ist zwar erst im Jahr 2022
zu erwarten. Unternehmen sind jedoch gut beraten, die erforderlichen Anpassungen frih-
zeitig anzugehen. Der vorliegende Beitrag soll erstens eine konzise Darstellung der wesent-
lichen Neuerungen des neuen Datenschutzgesetzes liefern. Zweitens verschafft eine
Checkliste zum Schluss des Beitrages einen Uberblick Giber die wichtigsten Umsetzungs-
massnahmen.

1. Wichtigste Neuerungen auf einen Blick

Zunachst ist festzuhalten, dass die Schweizer Datenschutzordnung trotz der Totalrevision des
geltenden Bundesgesetzes ber den Datenschutz («<DSG») in ihren wesentlichen Grundséatzen
unverandert bleiben wird. Eine Revolution hat daher, entgegen manchen Behauptungen, nicht
stattgefunden.

Die Hauptziele der Revision bestanden in einer Anhebung des Datenschutzniveaus auf dasjenige
in der europaischen Union gemass der Datenschutz-Grundverordnung («DSGVO»), der Schaf-
fung von mehr Transparenz bei der Bearbeitung von Personendaten und dem Ausbau der Rechte
betroffener Personen.
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Diesen Zielen entsprechend betreffen die wichtigsten Neuerungen fir private Unternehmen zu-
sammengefasst folgende Punkte:

— Die Informationspflicht bei der Beschaffung von Personendaten wurde erweitert und gilt neu
grundsatzlich bei sédmtlichen beabsichtigten Personendatenbeschaffungen (vgl. dazu unten
Ziff. 2);

— Unternehmen miissen neu ein sog. Bearbeitungsverzeichnis fihren, in welchem sie ihre Per-
sonendatenbearbeitungsaktivitaten zusammenfassen (vgl. dazu unten Ziff. 3);

— Unternehmen sind neu verpflichtet, mit ihren Auftragsbearbeitern eine Auftragsbearbeitungs-
vereinbarung abzuschliessen (vgl. dazu unten Ziff. 4);

— Die Datensicherheitsanforderungen wurden erhéht, indem Unternehmen neu (i) bestimmte
Verletzungen der Datensicherheit dem EDOB melden und (ii) im Vorfeld bestimmter Perso-
nendatenbearbeitungen eine sog. Datenschutz-Folgenabschatzung («DSFA») vornehmen
mussen (vgl. dazu unten Ziff. 5);

— Die Betroffenenrechte wurden ausgebaut, insbesondere durch schéarfere Sanktionen und das
neu geschaffene Datenportabilitatsrecht (vgl. dazu unten Ziff. 6);

— Die im Datenschutzgesetz vorgesehene berufliche Schweigepflicht wurde erheblich erweitert
(vgl. dazu unten Ziff. 7);

— Es wurden neue Strafbestimmungen bei Verstéssen gegen das Datenschutzgesetz mit Bus-
sen von bis zu CHF 250'000.00 eingefihrt. Die neuen Bussen sind ad personam ausgestaltet
worden und treffen daher die fir ein Unternehmen tétigen natirlichen Personen, insbesondere
Leitungspersonen (vgl. dazu unten Ziff. 8).

2. Erweiterte Informationspflicht bei der Beschaffung von Personendaten

Auch unter dem geltenden DSG besteht bereits eine Informationspflicht, wobei sich diese auf das
Beschaffen von besonders schitzenswerten Personendaten und Personlichkeitsprofilen be-
schrankt. Mit dem revidierten Datenschutzgesetz wird diese Informationspflicht grundséatzlich
auf alle beabsichtigten Beschaffungen von Personendaten ausgebaut. Im Rahmen dieser
erweiterten Informationspflichten missen Unternehmen den von einer Datenbearbeitung betroffe-
nen Personen vor der Datenbeschaffung mindestens offenlegen, (i) welches Unternehmen der
Verantwortliche fur die Datenbearbeitung ist (inkl. Angabe der Kontaktdaten) und (ii) fir welche
Bearbeitungszwecke die Personendaten erhoben werden. Sofern ein Unternehmen beabsichtigt,
die erhobenen Personendaten an Empfénger weiterzugeben, muss das Unternehmen offenlegen,
(i) an welche Empfanger bzw. an welche Kategorien von Empféangern die Personendaten
bekanntgegeben werden (vgl. Art. 19 nDSG). Falls ein Unternehmen auch plant, die erhobenen
Personendaten ins Ausland bekannt zu geben, miissen zusétzlich die Staaten genannt werden, in
welche die Personendaten ubermittelt werden. Erfolgt die Ubermittlung in einen Staat ohne
angemessenen Datenschutz, so missen Unternehmen zuséatzlich offenlegen, mit welchen Mitteln
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(z.B. Abschluss von Standarddatenschutzklauseln fiir crossborder-data-transfers) sie einen
angemessenen Datenschutz sicherstellen.

Zwar sieht das Gesetz auch gewisse Ausnahmen von und Relativierungen der Informations-
pflicht vor (vgl. Art. 20 nDSG). Gleichwohl werden die allermeisten Unternehmen in ihren Daten-
bearbeitungen davon betroffen sein bzw. inskiinftig mehr informieren mussen.

Eine praktikable Umsetzung dieser datenschutzrechtlichen Informationspflicht kann tGber Daten-
schutzbestimmungen in AGB oder — besser — in den bereits weit verbreiteten Online-Daten-
schutzerklarungen («privacy policies») erfolgen. Da im heutigen Wirtschaftsleben im Verkehr mit
Konsumenten die eigene Homepage sozusagen zum Gesicht des Unternehmens geworden ist,
sind die dort enthaltenen Datenschutzbestimmungen besonders aussenwirksam (aber gleichzeitig
auch fur Behoérden einsehbar), weshalb sichergestellt werden sollte, dass diese Datenschutzer-
klarungen auch mit den neuen Vorgaben des nDSG Ubereinstimmen.

Obschon inshesondere seit der Inkraftsetzung der DSGVO mannigfaltige Vorlagen und Muster fir
entsprechende Datenschutzerklarungen im Internet zirkulieren, ist von einer pauschalen Uber-
nahme hiervon abzuraten. Solche Muster decken in der Regel nur Personendatenbearbeitungen
ab, die Uber die Webseite erfolgen, nicht aber andere Personendatenbearbeitungen eines Unter-
nehmens, Uber welche die Unternehmen gemass der neuen Informationspflicht nun informieren
missen. Wichtig ist zudem, dass die Datenschutzerklarung die konkreten Datenbearbeitungen
eines Unternehmens abbildet, was gewisse Individualisierungsarbeiten unumgéanglich macht.
Fur viele Datenbearbeitungen werden aber auch kurze Datenschutz- oder — treffender — Datenbe-
arbeitungserklarungen genigen, bei welchen sich Unternehmen mit ein paar wenigen Séatzen auf
die Mindestangaben gemass Art. 19 nDSG beschrénken. Hier werden sich Unternehmen durchaus
am Grundsatz "weniger ist mehr" ausrichten kénnen.

3. Einfiuhrung eines Verzeichnisses uber die Bearbeitungstatigkeiten («Bearbei-
tungsverzeichnis»)

Zu den neuen formellen Pflichten fir Unternehmen gehdrt auch das Fihren eines Verzeichnisses
Uber die Datenbearbeitungstéatigkeiten (Art. 12 nDSG; auch Bearbeitungsverzeichnis genannt).
Es handelt sich hierbei um eine Art interne Buchfiihrung Gber die verschiedenen Datenbearbei-
tungsprozesse eines Unternehmens. Wahrend die Datenschutzerklarung vor allem gegen Aussen
Uber die Datenbearbeitungen eines Unternehmens informiert, soll das Verarbeitungsverzeichnis
eine interne Ubersicht tiber die wichtigsten beabsichtigten Personendatenbearbeitungen beinhal-
ten. Das Bearbeitungsverzeichnis soll Aufschluss Uber die Eckdaten im Zusammenhang mit den
Bearbeitungsprozessen geben. Darunter fallen weitgehend die gleichen Angaben, die auch von
der Informationspflicht nach Art. 19 nDSG erfasst werden. Fir KMU ist indessen zu erwarten, dass
der Bundesrat auf dem Verordnungsweg noch gewisse Erleichterungen zu dieser Pflicht erlassen
kénnte (vgl. Art. 12 Abs. 5 nDSG).

Newsletter Dezember 2020
Seite 3| 10



Angaben, die ein Bearbeitungsverzeichnis enthalten soll:
— ldentitéat des Verantwortlichen;
— Bearbeitungszweck;

— Beschreibung der Kategorien betroffener Personen und der Kategorien bearbeiteter
Personendaten;

— die Kategorien der Empféngerinnen und Empfanger;

— wenn moglich die Aufbewahrungsdauer der Personendaten oder die Kriterien zur Festlegung
dieser Dauer;

— Angaben zu Bekanntgaben von Personendaten ins Ausland.

4, Neue Pflicht zum Abschluss von Auftragsbearbeitungsvereinbarungen

Wenn Unternehmen flr eine Datenbearbeitung einen Auftragsbearbeiter einsetzen, muss der Ver-
antwortliche neu aktiv sicherstellen, dass der Auftragsbearbeiter die Daten nur so bearbeitet, wie
der Verantwortliche es selbst tun dirfte (vgl. Art. 9 nDSG). Das bedeutet konkret, dass der Ver-
antwortliche den Auftragsbearbeiter darauf verpflichtet, die Personendaten ausschliesslich zum
Zweck der Auftragsbearbeitung zu bearbeiten und ihn zur Einhaltung der datenschutzrechtlichen
Grundséatze verpflichtet. Zur Umsetzung dieser Pflicht empfiehlt sich fir Verantwortliche, mit ihren
Auftragsbearbeitern eine schriftliche Auftragsbearbeitungsvereinbarung abzuschliessen.

Bevor Unternehmen jedoch Auftragsbearbeitungsvereinbarungen mit Dritten abschliessen, ist zu-
nachst zu prifen, ob Uberhaupt ein Auftragsbearbeitungsverhaltnis im Sinne des Datenschutz-
rechts vorliegt. Die Datenschutzgesetzgebung kennt namlich verschiedene datenschutzrecht-
liche Rollen, die den an einer Datenbearbeitung beteiligten Akteuren zufallen kénnen. Mit jeder
datenschutzrechtlichen Rolle sind unterschiedliche Rechte und Pflichten verknipft, weshalb eine
korrekte Eruierung der zutreffenden datenschutzrechtlichen Rolle fir Unternehmen essenziell ist.

Die grundsatzliche Unterscheidung betrifft jene zwischen der datenschutzrechtlichen Rolle als
Verantwortlicher (Controller) und derjenigen als Auftragsbearbeiter («Processor»). Verantwort-
licher ist diejenige Person, die Gber den Zweck und die Mittel der Datenbearbeitung (mit-)be-
stimmt (Art. 5lit. I nDSG). Die arbeitsteilige Wirtschaft von heute bedingt regelméssig den
Einbezug von externen Dienstleistern zur effektiven Aufgabenerfillung. Bearbeitet ein Dienstleister
im Auftrag eines Verantwortlichen Personendaten, so gilt er nach dem nDSG grundsétzlich als
Auftragsbearbeiter (Art. 5 lit. K nDSG). Diese Umschreibung vermag die Komplexitat der Diffe-
renzierung im Einzelfall jedoch nicht vollstandig wiederzugeben. In der Regel kann aus einem Auf-
tragsverhaltnis allein nicht automatisch auf eine Auftragsbearbeitung geschlossen werden. Gefor-
dert wird, dass der Schwerpunkt des Auftragsverhéltnisses gerade in der Bearbeitung von
Personendaten liegt. Somit scheiden eine Vielzahl von Auftragsnehmern im vertragsrechtlichen
Sinn als Auftragsbearbeiter im datenschutzrechtlichen Sinn aus (regelmassig etwa Anwalte oder
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Banken), weil die Datenbearbeitung nur ein Mittel zur Auftragserfillung darstellt, nicht aber den
eigentlichen Auftragszweck.

Neben der Konstellation einer Datenbekanntgabe vom Controller an einen Auftragsbearbeiter sind
daher auch Konstellationen mdglich, in denen Personendaten zwischen gemeinsam Ver-
antwortlichen ausgetauscht werden oder zwischen eigenstéandigen Verantwortlichen. Bei der
Konstellation der gemeinsam Verantwortlichen entscheiden mehrere rechtlich voneinander unab-
héngige Unternehmen gemeinsam Uber einen einzigen Datenbearbeitungsprozess. Beim Aus-
tausch zwischen eigenstandigen Verantwortlichen legt jedes beteiligte Unternehmen selbst fest,
mit welchen Mitteln oder zu welchem Zweck die ausgetauschten Personendaten bearbeitet wer-
den.

Die Abgrenzung ist in der Praxis oftmals schwierig, aber relevant, weil etwa nach der DSGVO
die gemeinsam Verantwortlichen u.a. einer solidarischen Haftung fir Datenschutzverletzungen
unterliegen.

Beispiele Verantwortlicher:

— Anwalt, Steuerberater, Revisor, Bank bei Bearbeitung eines Zahlungsauftrages, Personalver-
mittlung, Zahlungsdienstleister fur elektronische Zahlungen, Inkassounternehmen bei
Forderungsiubertragung, Reisebiro, beauftragte Warenzusendung wie etwa Weinversand —
insbesondere, weil diese Dienstleister Uber die wesentlichen Parameter der Bearbeitung
selbstandig entscheiden und die Datenbearbeitung bloss Mittel zur Auftragserfullung, nicht aber
der eigentliche Auftragszweck ist.

— Social Media Plattformen, Betreiber einer Fitness-App — insbesondere, aufgrund der Datennut-
zung fur eigene Marketing- und Analysezwecke.

Beispiele Auftragsbearbeiter:

Cloud-Betreiber

Externer IT-Support- oder Wartungsdienst

— Externe Lohnbuchhaltung

5. Neue Meldepflicht bei Verletzungen der Datensicherheit und Pflicht zur Erstellung
von Datenschutz-Folgenabschatzungen («DSFA»)

Neu unterliegen Unternehmen einer Meldepflicht an den Eidgendssischen Datenschutz- und Of-
fentlichkeitsbeauftragten («kEDOB») in Bezug auf festgestellte Verletzungen der Datensicherheit,
sofern anzunehmen ist, dass diese Datensicherheitsverletzung «zu einem hohen Risiko fur die
Persodnlichkeit oder die Grundrechte der betroffenen Person fihr[en]» (Art. 24 Abs. 1 nDSG).
Gemass der Legaldefinition sind Verletzungen der Datensicherheit Vorgange, bei denen «Perso-
nendaten verlorengehen, geldscht, vernichtet oder verandert werden oder Unbefugten offenge-
legt oder zugénglich gemacht werden» (Art. 5 lit. H nDSG). Dabei ist irrelevant, ob die Verletzung
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absichtlich oder widerrechtlich herbeigefiihrt worden ist. Auch geniigt bereits die blosse Mdéglich-
keit, dass Personendaten Unbefugten offengelegt worden sind, ohne dass dies nachweislich
stattgefunden haben muss. Liegt eine solche Datensicherheitsverletzung vor, muss die Meldung
an den EDOB so rasch als moglich erfolgen. Der Gesetzgeber hat aber bei der Revision des
Datenschutzgesetzes — im Gegensatz zur Regelung unter der DSGVO - davon abgesehen, eine
bestimmte Meldefrist vorzusehen.

Beispiele:

— Einem HR-Mitarbeiter kommt ein USB-Stick mit diversen Daten tber Arbeitnehmer abhanden.
— Server fallen einem Hackerangriff zum Opfer.

— Ein Mitarbeiter Ubertragt Daten tber Endkunden in eine private Cloud mit Servern in den USA.

— Ein Angestellter sendet eine E-Mail mit Personendaten irrtimlicherweise an den falschen Emp-
féanger.

— Ein Virus bringt die IT-Infrastruktur zum Erliegen und fihrt zur unwiderruflichen Vernichtung von
Personendaten.

— Aufgrund eines Brandes werden Personalakten, von welchen keine Kopien vorhanden sind,
zerstort.

Will ein Unternehmen eine neue Datenbearbeitung einfihren — zu denken ist etwa an die Einfuh-
rung einer neuen Mobile-App, das Einsetzen eines Tracking-Tools, das Betreiben einer Online-
Plattform oder den Einsatz einer Videolberwachungskamera — so schreibt das nDSG neu die
Durchfiihrung einer Datenschutz-Folgenabschatzung vor (kurz «<kDSFA»; Data Protection Impact
Assessment, «DPIA»; Art. 22 nDSG). Dadurch sollen insbesondere die Grundséatze der Verhalt-
nismassigkeit und der Datenminimierung verwirklicht und sichergestellt werden, dass die beab-
sichtigte Datenbearbeitung von Beginn weg an Prinzipien von «privacy by design» und «privacy
by default» ausgerichtet ist (vgl. Art. 7 nDSG). Zwar greift die Pflicht zur Vornahme einer DSFA
nur, «wenn eine Bearbeitung ein hohes Risiko fir die Persdnlichkeit oder die Grundrechte der be-
troffenen Person mit sich bringen kann», allerdings wird die Ermittlung, ob tiberhaupt ein solches
«hohes Risiko» vorliegt, regelmassig eine zumindest eingeschrankte DSFA voraussetzen. Der
Gesetzgeber fordert, dass die DSFA noch im Entwicklungsstadium der geplanten Datenbearbei-
tung stattfindet, soll sie doch das Unternehmen Uber die Datenschutzrisiken sensibilisieren und
konkret umsetzbare Massnahmen zu dessen Minimierung préasentieren.

6. Ausbau der Betroffenenrechte

Betroffenen Personen gewdahrt bereits das geltende DSG eine Reihe von Rechten gegeniber
Verantwortlichen von Datenbearbeitungen. Diese Rechte haben mit der Revision keine allzu weit-
gehenden Anderungen erfahren. Allerdings sind den Betroffenenrechten mehr «Zahne» verliehen
worden, indem die Sanktionen fur Verstdsse ausgebaut worden sind (siehe zu den Sanktionen
Ziff. 8).
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Hervorzuheben ist an dieser Stelle das Auskunftsrecht (Art. 25 nDSG). Dieses ermdglicht be-
troffenen Personen grundséatzlich, Auskunft Uber die sie betreffenden Datenbearbeitungen zu
erhalten, und zwar grundsétzlich auf Kosten des Datenbearbeiters. Der Verantwortliche hat, falls
er zur fraglichen Person Personendaten bearbeitet, u.a. Uber den Bearbeitungszweck, die Dauer
der Bearbeitung oder die Kriterien zur Festlegung einer solchen, die Herkunft der Daten und die
Empfanger bzw. die Kategorien der Empfanger sowie allenfalls Uber grenziiberschreitende Be-
kanntgaben Aufschluss zu geben. Die Auskunft kann insbesondere verweigert werden, wenn
Uberwiegende Interessen dagegensprechen (Art. 26 nDSG). Zu denken ist v.a. an Geheimhal-
tungsinteressen im Zusammenhang mit Geschéftsgeheimnissen. Der Verantwortliche hat jedoch
eine Interessensabwagung im Einzelfall vorzunehmen, die tGiberwiegenden Interessen aufzufihren
und seinen Entscheid zu begrinden.

Neu aufgenommen worden ist das Recht auf Datenherausgabe und -Ubertragung (Art. 28
nDSG; auch Datenportabilitatsrecht genannt). Dieses gewahrt betroffenen Personen einen An-
spruch gegeniiber dem Verantwortlichen auf Herausgabe der eigenen Personendaten bzw. auf
deren Ubertragung an einen anderen Verantwortlichen. Der Anspruch besteht dann, wenn die
Daten automatisiert bearbeitet werden und die Rechtsgrundlage fiir die Bearbeitung entweder in
der Einwilligung der betroffenen Person oder in einer vertraglichen Beziehung mit ihr besteht. Die
Daten sind in einem gangigen elektronischen Format herauszugeben. Das Recht auf Daten-
portabilitat stellt Unternehmen vor neue, teilweise aufwendige, Herausforderungen. Je nach Bran-
che kann sich deshalb die Einfilhrung von automatisierten Ubertragungsprozessen aufdrangen.
Das Datenportabilitatsrecht ist auch ein wichtiges Instrument daflr, dass Personen inskinftig Gber
sog. Personal Data Wallets u.&. ihre Personendaten monetisieren kénnen, derweil die absolute
Mehrheit der betroffenen Personen ihre grundsatzlich werthaltigen Personendaten heute noch
kostenlos Dritten zur Verfiigung stellt (z.B. durch das Akzeptieren von Cookies/Tracking-Tools zu
Marketingzwecken auf Webseiten und Mobile-Apps).

7. Neue berufliche Schweigepflicht

Die bereits im geltenden DSG bestehende berufliche Schweigepflicht ist im Rahmen der Revi-
sion erheblich erweitert worden. Gilt die berufliche Schweigepflicht nach geltendem DSG nur fur
geheime, besonders schitzenswerte Personendaten oder Personlichkeitsprofile, wurde diese
Schweigepflicht nach revidiertem Datenschutzgesetz auf sdmtliche geheimen Personendaten
ausgedehnt, von denen jemand bei der Ausibung eines Berufes Kenntnis erlangt hat (vgl.
Art. 62 nDSG). Durch die Ausdehnung des Anwendungsbereichs auf alle geheimen Personen-
daten wurde quasi ein Berufsgeheimnis fur jedermann eingefihrt.

8. Starkung des EDOB und Verscharfung der Sanktionen bei Verstdssen gegen das
Datenschutzgesetz

Die Befugnisse des EDOB sind im nDSG deutlich erweitert worden. Er kann insbesondere
gegen Private und Bundesorgane eine Untersuchung einleiten, sofern geniigend Anzeichen fur

Newsletter Dezember 2020
Seite 7| 10



eine Verletzung der Datenschutzvorschriften bestehen (Art. 49 Abs. 1 nDSG). Im Falle von Da-
tenschutzverletzungen hat der EDOB namentlich die Kompetenz, die Anpassung, die Unterbre-
chung oder den Abbruch der relevanten Datenbearbeitung und die Léschung von Personendaten
zu verfiigen (Art. 51 Abs. 1 nDSG). Ausserdem kann der EDOB die Erteilung der Information nach
Art. 019 und 21 nDSG anordnen (Art. 51 Abs. 3 Bst. C nDSG). Gegen Verfiigungen des EDOB
steht der Rechtsweg an das Bundesverwaltungsgericht offen (Art. 32 ff. VGG).

Im Gegensatz zum geltenden Recht wurden ferner die Strafbestimmungen im nDSG verschérft. In
Bezug auf die Informationspflicht gilt neu eine Busse von bis zu CHF 250'000.00 bei vorsatzlicher
Erteilung von falschen oder unvollstandigen Informationen bzw. bei vorsétzlicher Unterlassung der
Information (Art. 60 Abs. 1 nDSG). Die gleiche Strafandrohung besteht bei der Missachtung von
Verfiigungen des EDOB (Art. 63 nDSG) sowie bei der falschen Auskunftserteilung ihm gegeniiber
im Rahmen einer Untersuchung (Art. 60 Abs. 2 nDSG). Zur Uberraschung vieler richten sich
Bussen wegen Verstdssen gegen das neue Datenschutzgesetz nicht — wie etwa im Kartellrecht —
gegen die betroffenen Unternehmen, sondern sind vom Gesetzgeber ad personam ausgestaltet
worden und treffen daher die fir ein Unternehmen tatigen natirlichen Personen, insbesondere
Leitungspersonen (vgl. Art. 29 StGB und Art. 6 des Bundesgesetzes Uber das Verwaltungsstraf-
recht).

9. Zum Verhaltnis zwischen dem CH-DSG und der EU-DSGVO

Ein Hauptziel der Revisionsarbeiten bestand in der Anndherung des schweizerischen Daten-
schutzrechts an die européische Datenschutzgesetzgebung, insbesondere an die DSGVO. Viele
der Standards aus der DSGVO sind daher im nDSG Ubernommen worden, weshalb Unterneh-
men, die bereits heute die DSGVO erflllen, im Hinblick auf das nDSG mit keinem allzu grossen
Anpassungsbedarf konfrontiert sein werden.

Schweizer Unternehmen sind indessen gut beraten, zu prifen, ob sie gegebenenfalls dem extra-
territorialen Anwendungsbereich der DSGVO unterstehen, insbesondere weil sie etwa Waren
oder Dienstleistungen gezielt an Personen in der EU anbieten (vgl. Art. 3 Abs. 2 lit. A DSGVO).
Falls die DSGVO auf eine Teilmenge der Datenbearbeitungen eines Unternehmens zur Anwen-
dung gelangt, ist zu ermitteln, ob eine unterschiedliche rechtliche Handhabung der verschiedenen
Bearbeitungen jeweils nach nDSG und DSGVO uberhaupt praktikabel ist oder, ob eine pauscha-
le Beachtung der DSGVO vorteilhafter erscheint.

10. Checkliste Handlungsbedarf

Insbesondere aufgrund der empfindlichen neuen Sanktionen, welche das revidierte Datenschutz-
gesetz vorsieht, nicht zuletzt aber auch wegen der in der Offentlichkeit stetig zunehmenden Sen-
sibilisierung fur das Thema Datenschutz und den damit verbundenen Reputationsrisiken bei
Datenschutzverletzungen, ist eine sorgfaltige Umsetzung der gesetzlichen Anforderungen fir die
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allermeisten Unternehmen unausweichlich geworden. Datenschutz ist heute zum wichtigen
Bestandteil einer jeden «Good Governance» geworden.

Weil das Datenschutzrecht nach wie vor fur viele ein nur schwer durchdringbarer rechtlicher
Dschungel darstellt und um zu verhindern, dass man vor lauter Baumen den Wald nicht mehr sieht,
haben wir die nachfolgende Checkliste erstellt, welche (ohne Anspruch auf Vollsténdigkeit) eine
einfache Auflistung der wichtigsten Handlungsschritte zur Umsetzung des revidierten schweizeri-
schen Datenschutzgesetzes enthélt:

1.Feststellung der Ausgangslage
Erhebung der verschiedenen aktuellen Prozesse, bei denen Personendaten bearbeitet werden

1.1 Von welchen Personen bearbeiten wir Personendaten?

1.2 Welche Arten von Personendaten bearbeiten wir?

1.3 Zu welchem Zweck werden die Personendaten bearbeitet?

14 Welches sind mogliche Rechtfertigungsgriinde fir die Bearbeitung?

15 Welche externen Dienstleister sind mit der Datenbearbeitung befasst?

1.6 Welche datenschutzrechtlichen Rollen kommen den involvierten Personen zu? siehe Ziff. 4

1.7 Wo genau werden die Personendaten gespeichert?

1.8 Werden die Personendaten ins Ausland tbermittelt?

1.9 Falls die Daten ausserhalb der EU bekannt gegeben werden: mit welchen Mechanismen
wird der angemessene Datenschutz gewahrleistet?

2.Prioritarer Handlungsbedarf

Erarbeitung der erforderlichen Datenschutz-Dokumentation

2.1 Erstellung oder Anpassung von Datenschutzerklarungen und anderen Informationstragern | siehe Ziff. 2
zwecks Erflllung der datenschutzrechtlichen Informationspflicht

2.2 Anpassung von Datenschutzbestimmungen in AGB siehe Ziff. 2

2.3 Erstellung oder Anpassung von Vertradgen mit Auftragsbearbeitern, eigenstandigen Verant- | siehe Ziff. 4
wortlichen oder gemeinsamen Verantwortlichen.

2.4 Erstellung von Verzeichnissen uber die Bearbeitungstatigkeiten siehe Ziff. 4

25 Erstellung von Standard-Vorlagen fur die Meldung von Verletzungen der Datensicherheit siehe Ziff. 5

2.6 Erstellung von Standard-Vorlagen fir die Beantwortung von Auskunftsbegehren siehe Ziff. 5

2.7 Evaluation und ggf. Anpassung von Mechanismen zur Gewahrleistung eines angemesse-

nen Datenschutzniveaus bei Ubermittlungen in unsichere Drittstaaten
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3.Sekundarer Handlungsbedarf
Festlegung der erforderlichen Datenschutz-Prozesse

3.1 Bezeichnung einer fiir den Datenschutz und insbesondere fiir die Beantwortung von Aus-
kunftsbegehren intern verantwortlichen Person (vgl. hierzu auch die Mdglichkeit der freiwil-
ligen Ernennung eines Datenschutzberaters geméss Art. 10 nDSG)

3.2 Festlegung des internen Meldeprozesses bezuglich Verletzungen der Datensicherheit siehe Ziff. 5

3.3 Festlegung von Konzepten zur sicheren Aufbewahrung und Vernichtung von Personendaten

3.4 Festlegung von Prozessen zur regelmassigen Nachfihrung und Aktualisierung der Daten-
schutz-Dokumentation

35 Festlegung von Prozessen zur Umsetzung von Datenschutz-Folgenabschatzungen siehe Ziff. 5

3.6 Festlegung eines Aufbewahrungskonzepts fir Einwilligungserklarungen in Datenbearbeitun-
gen

3.7 Festlegung von Prozessen zur Erfiillung des Rechts auf Datenherausgabe und Dateniber- | siehe Ziff. 7
tragung (Datenportabilitat)

3.8 Festlegung von Prozessen zur Loschung von Personendaten

Bratschi AG ist eine flihrende Schweizer Anwaltskanzlei mit iber 100 Anwaltinnen und Anwaélten in den Wirtschaftszentren der Schweiz, bietet schwei-
zerischen und auslandischen Unternehmen und Privatpersonen professionelle Beratung und Vertretung in allen Bereichen des Wirtschaftsrechts, im Steu-
errecht und im &ffentlichen Recht sowie in notariellen Angelegenheiten.

Der Inhalt dieses Newsletters gibt allgemeine Ansichten der Autorinnen und Autoren zum Zeitpunkt der Publikation wieder, ohne dabei konkrete Frage-
stellungen oder Umstande zu beriicksichtigen. Er ist allgemeiner Natur und ersetzt keine Rechtsauskunft. Jede Haftung fir seinen Inhalt wird ausdrticklich
ausgeschlossen. Bei fir Sie relevanten Fragestellungen stehen Ihnen unsere Expertinnen und Experten gerne zur Verfigung.
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