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Die Berner Tagung zum Life Science Recht fand am
30. September 2022 an der Universitit Bern statt.
Organisiert und durchgefiihrt wurde die Tagung in
Zusammenarbeit mit dem Stampfli Verlag. Die Ta-
gungsleitung erfolgte durch PHiLipPE Fuchs, Sulzer
Management AG, CLaubio HELMLE, Kellerhals Carrard
Bern, FeLix KESSELRING, Bratschi AG, und FRANZISKA
SPRECHER, Direktorin des Zentrums fiir Gesundheits-
recht und Management im Gesundheitswesen an der
Universitat Bern. Das Thema der 1. Berner Tagung
zum Life Science Recht war der Datenschutz im Ge-
sundheitswesen mit Schwerpunkt auf die Rechtspre-
chung, die Revision des schweizerischen Datenschutz-
gesetzes (DSG) und die Datenschutzgrundverordnung
der Europadischen Union (DSGVO), die Gesundheits-
daten im Spital sowie die Nutzung von Gesundheits-
daten.

I. Aktuelle Rechtsprechung
im Life Science Recht

Dr. iur. CrLaubpio HELMLE, Rechtsanwalt im Bereich
Life Sciences, Partner bei Kellerhals Carrard, stellte
vier aktuelle Entscheide im Life Science Recht vor.

ﬁ Stampfli Verlag

Zunichst prasentierte HELMLE den «Hiiftprothesen-
fall» des Obergerichts des Kantons Bern. In diesem
befasste sich das Gericht einerseits mit der Frage, ob
betreffend die Produktfehlerhaftigkeit berechtigte
Sicherheitserwartungen bestanden und erfiillt wur-
den, und anderseits, ob trotz allfalliger Fehlerhaftig-
keit ein Haftungsausschluss aufgrund eines Entwick-
lungsrisikos bestand (Obergericht Bern, Urteil ZK 20
399 vom 26. November 2021). Anlass gab eine im Jahr
2007 implantierte Hiiftprothese, die nach drei Jahren
infolge Metallabrieb ausgewechselt werden musste.
Das Gericht hielt fest, dass die Fehlerhaftigkeit bzw.
die Frage, ob die Sicherheitserwartungen erfiillt wer-
den, auch aufgrund von Geschehnissen zu beurteilen
ist, welche sich nach dem Inverkehrbringen ereigne-
ten. Massgeblich ist die Sicht eines durchschnittli-
chen Patienten unter Einbezug des Wissens des Hiift-
chirurgen. Das Gericht ist aufgrund verschiedener
Faktoren zum Schluss gelangt, dass eine berechtigte
Sicherheitserwartung bestanden hat, diese aber ein-
deutig nicht erfiillt wurde. Im Zusammenhang mit
der Frage des Haftungsausschlusses hielt das Gericht
fest, dass die Priifung des Entwicklungsrisikos von
der Priifung der Fehlerhaftigkeit klar zu unterschei-
den ist und dass aufgrund des Zielpublikums (Perso-
nen mit Gesundheitsproblemen) und der Marktum-
stande (wenige Hersteller) erhohte Anforderungen
bestehen wiirden. Der Hersteller miisste nachweisen,
weshalb die Priifung in vivo nicht erforderlich gewe-
sen sein soll, wobei unbeachtlich ist, dass klinische
Studien regulatorisch nicht erforderlich waren.

Danach widmete sich HELMLE einer Empfehlung des
Eidgendssischen Datenschutz- und Offentlichkeits-
beauftragten (EDOB) vom 29. Juli 2022 betreffend
Preismodelle und Riickerstattungen bei Arzneimit-
teln in der Grundversicherung. Hintergrund war ein
Antrag eines Journalisten gestiitzt auf das Bundes-
gesetz iiber das Offentlichkeitsprinzip der Verwal-
tung (BGO) beim Bundesamt fiir Gesundheit (BAG)
um Zugang zu Unterlagen, die im Zusammenhang
mit Preismodellen und Riickvergilitungen von be-
stimmten, auf der Spezialitdtenliste (SL) stehenden
Arzneimitteln, stehen und aus denen die Hohe der
Ruckerstattungen durch die Hersteller hervorgeht.
Der EDOB befasste sich mit der Frage, ob die Offen-
legung dieser Dokumente ausnahmsweise die ziel-
konforme Durchfiihrung konkreter behoérdlicher
Massnahmen beeintriachtigen konnte (Art. 7 Abs. 1
lit. b BGO) und ob es sich bei den Preismodellen/
Riickerstattungen um Geschiftsgeheimnisse handel-
te (Art 7 Abs. 11it. g BGO). Der EDOB hielt betreffend
Art. 7 Abs. 11it. b BGO fest, dass die Bestimmung re-
striktiv angewendet wird und dass im Zeitpunkt der
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Beurteilung des Zugangsgesuchs eine drohende Be-
eintrachtigung der Durchfiihrung einer klar definier-
ten behordlichen Massnahme bestehen muss. Zudem
miussen die mit der behordlichen Massnahme verfolg-
ten Ziele von einer gewissen Tragweite sein und die
Geheimhaltung der Information muss Bedingung fir
den Erfolg der entsprechenden Massnahme bilden.
Nicht unter die Bestimmung fillt jedoch die allgemei-
ne Aufgabenerfilllung oder Aufsichtstitigkeit einer
Behorde. Der EDOB hielt fest, dass (i) die vom Antrag-
steller verlangten Informationen Aufnahmeverfiigun-
gen von Arzneimitteln betreffen, deren Aufnahme in
die SL bereits abgeschlossen ist und (ii) abgeschlosse-
ne Verhandlungsprozesse und die behordliche Aufga-
be der Preisverhandlung keine konkreten Massnah-
men im Sinne von Art. 7 Abs. 1 Bst. b BGO darstellen,
weshalb die Ausnahmebestimmung gar nicht an-
wendbar ist. Betreffend die zweite Frage bestitigte
der EDOB zunichst die bundesgerichtliche Recht-
sprechung im Zusammenhang mit der Definition
«Geschéaftsgeheimnis» und hielt fest, dass vom Ge-
heimnisbegriff nur Informationen erfasst werden,
die Marktverzerrungen bewirken und dazu fiihren,
dass dem Unternehmen ein Wettbewerbsvorteil ge-
nommen bzw. ein Wettbewerbsnachteil und damit ein
Schaden zugefugt wird. Ein abstraktes Gefahrdungs-
risiko geniigt aber nicht. Der EDOB erwog, dass die
Transparenzvorschriften des Offentlichkeitsgesetzes
auf alle Unternehmen Anwendung finden wiirden,
weshalb nicht einzusehen ist, wie die Konkurrenz-
fahigkeit eines betroffenen Unternehmens beein-
trichtigt werden kénne. Es besteht keine Gefahr einer
Markverzerrung, weshalb der Ausnahmegrund nach
Art. 7 Abs. 1 Bst. g BGO nicht wirksam ist.

Sodann ging HeLmMLE auf den bundesgerichtlichen
Entscheid BGE 1481V 39 ein, bei welchem sich das Ge-
richt mit der Frage der Sorgfaltspflichten des Arztes
bei der Verschreibung von Arzneimittel auseinander-
setzte. Das Bundesgericht hielt fest, dass nach Art. 26
Abs. 2 HMG ein Arzneimittel nur verschrieben wer-
den darf, wenn der Gesundheitszustand der Konsu-
mentin oder des Konsumenten beziehungsweise der
Patientin oder des Patienten bekannt ist. Die Vital-
daten des Patienten, sein Gesundheitszustand, Aller-
gien, Arzneimittelunvertraglichkeiten sowie das In-
teraktionspotential mit anderen Wirkstoffen bzw.
Arznei- und Nahrungsmitteln miissen dem verschrei-
benden Arzt bekannt sein. Ublicherweise verlangt die
arztliche Sorgfalt die Durchfiihrung einer Anamne-
se, d.h. die Aufnahme der vom Patienten mitgeteilten
Vorgeschichte der aktuellen Erkrankung. Das Bun-
desgericht erwog, dass der Arzt bei der Erstanamne-
se die Frage nach Antibiotika-Allergie abgeklart
hatte und den Patienten aufgefordert hatte, medizi-
nische Akten mitzubringen. Als diese ausblieben,
hakte der Arzt nach und bat dringend um die Unter-
lagen. Der Arzt ist damit seiner Aufklarungs-/Sorg-
faltspflicht ausreichend nachgekommen und hatte
keine Pflicht, selber fiir die Beschaffung der Akten
aktiv zu werden.
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Schliesslich referierte HELMLE Uiber den bundesver-
waltungsgerichtlichen Entscheid B-5146/2021 vom
25. Juli 2022. Anlass gab eine Medienmitteilung
der eidgenossische Finanzmarktaufsicht (Finma), in
welcher sie liber Kontrollen, die sie bei verschiede-
nen Versicherern im Bereich der Zusatzversicherun-
gen vor Ort vorgenommen hatte, informierte und
die Versicherungen unter anderem aufforderte, von
den Leistungserbringern transparente und nach-
vollziehbare Rechnungen zu verlangen und wo notig
Vertrage mit den Spitédlern und anderen Leistungs-
erbringern anzupassen oder neu abzuschliessen.
Auf das Gesuch einer Klinik-Betreiberin um Erlass
einer anfechtbaren Verfligung im Sinne von Art. 25a
VwVG inklusive vorsorglicher Massnahmen trat die
Finma wegen fehlendem schutzwiirdigem Interesse
nicht ein. Das Bundesverwaltungsgericht bestéatigte
die vorinstanzliche Auffassung, wonach die Be-
schwerdefiihrerin als Leistungserbringerin nicht
Adressatin der Medienmitteilung ist und als blosse
Vertragspartnerin des adressierten Krankenzusatz-
versicherers in Bezug auf Verfligungen der Finma
nur mittelbar betroffen sein kann. Da die Beschwer-
defiihrerin eine Verfligung nach Art. 25a VwVG
mangels Legitimation gar nicht anfechten kann,
fehlt ihr auch ein schutzwiirdiges Interesse an einer
Rechtsklarung mittels Verfligung tiber den vorlie-
gend umstrittenen Realakt.

Ill. Revision des DSG und die DSGVO:
Relevanz im Gesundheitswesen

Prof. UrsuLA Sury, Rechtsanwailtin und Vizedirekto-
rin Departement Informatik HSLU, ging zundchst auf
den Informationsaustausch im Gesundheitsokosys-
tem ein und veranschaulichte anhand einer Ubersicht
die zahlreichen Akteure, die untereinander Daten
austauschen. Sury wies darauf hin, dass der Informa-
tionsaustausch immer mehr in digitaler Form erfolgt
und sich daher die Frage aufdriangt, ob der beabsich-
tigte Austausch in der konkreten Form tiberhaupt zu-
lassigist. Es stellt sich daher jeweils die Frage, welche
Rechte und Pflichten in diesem Okosystem bestehen.
In Bezug auf die relevanten Informationen miissen je-
weils verschiedene Aspekte bertlicksichtigt werden,
wie beispielsweise Geschéafts- und Fabrikationsge-
heimnisse, vertragliche oder gesetzliche Geheimhal-
tungspflichten, Urheber-, Marken- und Patentrechte
sowie auch wettbewerbsrechtliche Aspekte. Die Ver-
antwortlichkeit fiir die Einhaltung der Gesetze liegt
dabei beim Management, wobei stets eine gewisse
Spannung zwischen Legal und Business beobachtet
werden kann. Die Bearbeitung von Daten bringt zwar
Vorteile, aber auch erhebliche Risiken. Wichtig ist
aber, dass die Pflicht einen nachhaltigen Umgang von
Informationen zu pflegen weit tiber die Bearbeitung
von Personendaten hinaus geht.

Sury verwies sodann auf das Datenschutzgesetz in
der Schweiz und ging auf die einzelnen Vorausset-
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zungen und Prinzipien jeder Datenbearbeitung ein,
wie beispielsweise auf die Einwilligung und die ge-
setzliche Grundlage, die Zweckbindung, das Verhalt-
nismassigkeitsprinzip, die Datensicherheit und die
Datenrichtigkeit. Dieses Konzept besteht schon seit
Einfiihrung des Datenschutzgesetzes 1992, wird aber
dennoch, insbesondere im digitalen Bereich, oft nicht
eingehalten. Dabei miissen die Voraussetzungen bei
jeder Datenbearbeitung beachtet werden, so bei-
spielsweise beim Ablegen, Archivieren und Léschen
von Daten. Je nach Datenbearbeitung konnen diverse
Pflichten entstehen, wie beispielsweise die Durchfiih-
rung von Datenschutz-Folgeabschidtzungen oder die
Fihrung eines Bearbeitungsverzeichnisses, wobei
diese Pflichten nicht in jedem Fall entstehen. Insbe-
sondere fur ein Kantonsspital ergeben sich betref-
fend die datenschutzrechtlichen Pflichten oder auch
allgemein im Zusammenhang mit dem anwendbaren
Recht, die Aufsicht und die Verantwortlichkeit diver-
se Fragestellungen. So ist fiir ein Kantonsspital bei-
spielsweise nicht immer klar, ob das Bundesgesetz
tUber den Datenschutz oder das kantonale Daten-
schutzgesetz anwendbar ist und ob die Aufsicht beim
EDOB, dem BAG oder bei einer kantonalen Aufsichts-
behorde liegt. Sury erwahnte sodann das am 1. Sep-
tember 2023 in Kraft tretende revidierte DSG und die
dazugehorigen Verordnungen, welche folgende Ziele
verfolgen: Erhohung der Transparenz, Starkung der
Rechte der betroffenen Personen, Forderung der
Priavention und der Eigenverantwortung der Daten-
bearbeitenden, Stiarkung der Datenschutzaufsicht,
Verschirfung der Strafbestimmungen und Ausbau
der Governance-Pflichten.

SurYy ging weiter auf drei ausgewdidhlte Themen-
bereiche ein. Betreffend das Thema Outsourcing
erwahnte Sury die damit einhergehende Gefahr
fiir den Datenschutz und fiir die Geheimhaltung/
Schweigepflicht nach Art. 33 ATSG sowie Art. 320
StGB. Dritte mussen sorgfaltig ausgewahlt, instruiert
und kontrolliert werden und es miissten die EU-Vor-
gaben beziiglich der Auftragsbearbeitungsvertrige
beriicksichtigt werden. Das strengere revidierte Da-
tenschutzgesetz sieht Bussen bis zu CHF 250000 vor,
wenn die Geheimhaltungsbestimmungen, Datensi-
cherheitsbestimmungen oder die Schweigepflicht
verletzt werden. Sury ging ferner auf die Dokumen-
tationspflicht und die Data Governance ein und er-
wéahnte dabei die ihr oft begegneten Interessens-
konflikte. Sie fiilhrte sodann in Bezug auf das Thema
Managementinformation wichtige Aspekte, wie bei-
spielsweise das e-Patientendossier und die Datener-
hebung zu Forschungszwecken, auf.

lll. Datenschutzaufsicht im offentlichen
Gesundheitswesen

Prof. Dr. BEatr RupiN, Datenschutzbeauftragter des Kan-
tons Basel-Stadt, wies zunachst darauf hin, dass der
Bund keine umfassende Datenschutz-Rechtsetzungs-
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kompetenz besitzt, weshalb es neben dem Bundesge-
setz liber den Datenschutz 26 formelle Datenschutzge-
setzederKantonegibt. BeiderRechtsetzungskompetenz
ist zu unterscheiden zwischen der Festlegung von all-
gemeinen Grundséatzen fiir das Bearbeiten von Per-
sonendaten in den Datenschutzgesetzen (allgemeines
Datenschutzrecht) einerseits und dem Erlass von ma-
teriellen Bestimmungen fiir die konkrete Datenbear-
beitung als bereichsspezifisches Datenschutzrecht
(besonderes oder materielles Datenschutzrecht) an-
dererseits. Die Rechtsetzungskompetenz des Bundes
fir den Erlass allgemeiner Grundsatze fiir das Bear-
beiten von Personendaten durch Private ergibt sich
aus der umfassende Rechtsetzungsbefugnis auf dem
Gebiet des Zivilrechts und des Zivilprozessrechts
(Art. 122 BV) und jene fiir das das Bearbeiten von
Personendaten durch Bundesorgane aus der Organi-
sationshoheit des Bundes. Zum Erlass allgemeiner
Grundsétze fiur das Bearbeiten von Personendaten
durch kantonale und kommunale 6ffentliche Organe
sind hingegen die Kantone zustdndig. Die Kompetenz
zum Erlass der materiellen Bestimmungen ergibt sich
fliir Bund und Kantone aus der Aufgabenkompetenz
gestutzt aufdie anwendbaren Sachgesetze. Rubin ver-
anschaulicht die unterschiedlichen anwendbaren Ge-
setze des allgemeinen und besonderen Datenschutz-
rechts anhand einer Arztin, welche einerseits in einer
privaten Klinik und anderseits in einem 6ffentlichen
Spital arbeitet und Personendaten bearbeitet.

Weiter ging RubpiN auf die Datenschutzaufsicht ein
und flihrte aus, dass diese grundsatzlich dem an-
wendbaren Datenschutzgesetz folgt, welches an-
hand des Datenbearbeiters oder der Datenbearbei-
terin bestimmt wird. Werden Personendaten durch
Private oder Bundesorgane bearbeitet, ist das Da-
tenschutzgesetz des Bundes anwendbar, weshalb
die Aufsicht beim EDOB liegt. Werden Personenda-
ten hingegen durch kantonale oder kommunale 6f-
fentliche Organe bearbeitet, findet das entsprechen-
de kantonale Datenschutzgesetz des entsprechenden
Kantons Anwendung, weshalb die Aufsicht auch
beim Datenschutzbeauftragten des entsprechenden
Kantons liegt.

Ferner wies RupIN im Zusammenhang mit der Be-
stimmung des anwendbaren Datenschutzrechts auf
die Besonderheiten beim Thema Outsourcing hin. Zu
unterscheiden ist zwischen der Aufgabeniibertra-
gung einerseits, bei welcher das Gemeinwesen eine
offentliche Aufgabe an einen Privaten tibertragt, und
der Auftragsdatenbearbeitung anderseits, bei der das
verantwortliche offentliche Organ Private zur Erful-
lung seiner gesetzlichen Aufgabe Daten bearbeiten
lasst. Wahrend bei der Aufgabeniibertragung der Pri-
vate aufgrund der Erfiillung offentlicher Aufgaben
selber zum verantwortlichen 6ffentlichen Organ wird
und deshalb dem Datenschutzgesetz untersteht, wel-
ches auf das aufgabeniibertragende Gemeinwesen An-
wendung findet, bleibt bei einer Auftragsdatenbear-
beitung das Gemeinwesen fiir die Bearbeitung der
Personendaten verantwortlich. Das auf die Datenbear-
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beitung des Auftragsdatenbearbeiters anwendbare
Datenschutzgesetz bleibt daher das Datenschutzge-
setz des Bundes. Betreffend die Datenschutzaufsicht
ist aber zu bertlcksichtigen, dass die Datenbearbei-
tung zwar durch einen Privaten erfolgt und daher
grundsitzlich der EDOB fiir die Aufsicht zustidndig
sein miisste. Da aber in einem solchen Fall die Ein-
haltung der vertraglich libertragenen Pflichten auf
den Auftragsbearbeiter kontrolliert werden miissen,
wird die Aufsicht auch diesbeziiglich durch die fiir
das aufraggebende oOffentliche Organ zustindige
Aufsichtsstelle wahrgenommen. Dass die Aufsicht
iiber Private in einem solchen Fall nicht beim EDOB
liegt, kann problematisch werden, wenn der beauf-
tragte Private sich nicht an die Auftragsbearbei-
tungsvereinbarung halt und die Personendaten fir
eigene Zwecke als Verantwortlichen bearbeitet. In
diesem Falle hat die zustdndige Aufsichtsstelle eine
Anzeige an den EDOB zu machen, welcher die Auf-
sicht iiber die privaten Verantwortlichen hat.

IV. Gesundheitsdaten im Spital -
Datenfluss im Spital

Dr. med. GEORG Sassg, Facharzt fiir Rechtsmedizin
(CH), Datenschutzbeauftragter a. D., Kantonsspital
Aarau AG, ging zunéchst auf den Datenfluss von
Gesundheitsdaten an Polizei und Behorden und die
damit einhergehende Problematik aus Patientensicht
ein. Sasse empfiehlt, dass bei einer Zusammenlegung
von Blaulichtorganisationen der Datenschutz so aus-
gestaltet sein sollte, dass der Zugang zur medizini-
schen Nothilfe fiir niemanden erschwert wird. Dies
giltinsbesondere bei medizinischen Notrufen in Ver-
bindung mit Offizialdelikten. Zudem sollten Melde-
und Anzeigerechte der Arzte beziiglich Patienten,
die Opfer oder Tater eines Vergehens und Verbre-
chen geworden sind, besser regulierbar sein und
schliesslich sollte der Datenschutz in Bezug auf De-
liktuntersuchung nachvollziehbar und verhaltnis-
massig sein.

Weiter erwdhnte Sassk die Thematik der kiinstlichen
Intelligenz und wies auf die damit verbundenen Pro-
bleme und Schwierigkeiten im Spital hin und nennt
dabei insbesondere (i) die Schwierigkeit bei der Ab-
grenzung zur Forschung, (ii) der hoch innovative
Wachstumsmarkt mit hohem Missbrauchspotential
sowie (iii) der Kampf um die Patientendaten inner-
halb und ausserhalb des Spitals.

Sasse erwahnte ferner, dass samtliche Aargauer
Spitiler im Zusammenhang mit der Uberpriifung
der Videoiiberwachungen zum ersten Mal mit der
DSGVO, aber auch mit dem DSG, in Beriihrung
gekommen sind. Es wurden neben dem Rahmen-
reglement zur Videolberwachung diverse weitere
Dokumente und Konzepte, wie beispielsweise ein
Berechtigungs- und Loschkonzept, erstellt und es
wurde empfohlen, fiir jede einzelne Kamera eine
Datenschutz-Folgeabschatzung durchzufiihren. Ins-
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gesamt konnte festgestellt werden, dass viele Spita-
ler, vor allem kleinere, nicht sehr gut aufgestellt
sind. Insbesondere das Management ist stark ver-
unsichert und die Thematik ist bei der Arzteschaft
nicht prioritar.

SASSE ging zum Schluss auf die Integration des EPD
in die Primérsysteme ein und wies darauf hin, dass
durch eine einfache, zentrale Lenkung aller Gesund-
heitsdaten durch den Patienten Vertrauen geschaffen
wird. SAsse nennt die verschiedenen Voraussetzun-
gen fir eine solche Integration, wie insbesondere die
Harmonisierung der kantonalen Gesundheitsgesetze
und Patientenverordnungen in Bezug auf den Ge-
sundheitsdatenfluss und die Anbindung aller zuge-
lassenen Gesundheitseinrichtungen an das EPD. Ein
medizinischer Nutzen besteht laut SAsse aber nur bei
vollstandiger Freigabe der relevanten Gesundheits-
daten durch den Patienten.

V. Informationssicherheit und Daten-
schutz am Universitatsspital Ziirich

Dr. iur. CHrisTA STAMM, LL.M., Rechtsanwiltin, Data
Protection Officer am Universitatsspital Ziirich, und
Eric DinkEL, Chief Information Security Officer am
Universitatsspital Ziirich, referierten tiber die Infor-
mationssicherheit und den Datenschutz am Universi-
tatsspital Ziirich.

Im Zusammenhang mit der Informationssicherheit
ging DINKEL zunédchst auf die Herausforderungen im
Spital ein und erwihnte, dass eine grosse Angriffs-
fliche besteht aufgrund der grossen Menge an ver-
traulichen Daten, der hohen Interdependenz und
IT-Abhéangigkeit und der hoheren Bereitschaft, auf-
grund des moglichen Patientenschadens auf Lose-
geldforderungen einzugehen. Spitdler werden zu-
nehmend zum Ziel von Cyber-Kriminellen, weshalb
es wichtig ist im Voraus zu planen, wie das Spital auf-
gestellt sein soll und wie mit solchen Angriffen um-
zugehen ist. Die Rolle als Chief Information Security
Officer (CISO) bedeutet daher sowohl Analytiker &
Techniker als auch Koordinator & Kommunikator,
Risk Manager sowie Taktiker & Stratege zu sein. Die
Aufgaben bestehen darin, einerseits proaktiv Cyber-
security Massnahmen zu ergreifen und anderseits
reaktive Cyberverteidigung zu betreiben. Die Cyber-
Abwehr besteht aus den Funktionen «ddentifizieren»,
«Schiitzen», «Erkennen», «Reagieren» und «Wieder-
herstellen». Fir das Erkennen und das Reagieren
sind insbesondere Monitoring- und Securitylésun-
gen, z.B. SIEM (Security Information & Event Ma-
nagement) und SOC (Security Operation Center) von
Bedeutung. DINkEL flihrte zusammenfassend zum
Schluss aus, dass ein erfolgreicher Cyber-Angriff
von keiner Organisation vollstandig ausgeschlossen
werden kann, doch muss die Reaktion und Bewalti-
gung eines solchen Angriffs vorbereitet und trai-
niert werden, um die Resilienz des Unternehmens
bzw. des Spitals und die Sicherheit der Patienten aus-
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reichend sicherstellen zu konnen. Das Cyber Incident
& Emergency Management soll dabei vorhandene
Strukturen des Business Continuity- und Krisenma-
nagements aufnehmen und erganzen. Bei vollstan-
digem oder partiellem Ausfall der IT Systeme sind
klinische Ersatzverfahren zur Verhinderung eines
moglichen Patientenschadens, welche liber Tage bis
Wochen betrieben werden kénnen, unerlasslich.
Sodann ging Stamm auf das Thema Datenschutz tiber
und stellte ihre Aufgaben als Data Protection Officer
(DPO) im Spital vor, welche insbesondere in der Bera-
tung, der Projektbegleitung, der Schulung und Sen-
sibilisierung sowie der Kontrolle und dem Kontakt
mit der Aufsichtsbehorde bestehen. Als DPO steht
StamMm in regem Austausch mit anderen Abteilungen
innerhalb des Spitals, wie z.B. mit dem Rechtsdienst
im Zusammenhang mit der Frage des anwendbaren
Rechts, was auch im Spital nicht immer eindeutig ist,
oder aber mit dem Information Security Office, dem
Data Governance Board oder dem Clinical Trial Cen-
ter betreffend den Datenschutz in der Forschung.
StamM ging zum Schluss auf die Funktion des Data
Governance Board ein, welche darin besteht, samt-
liche Anfragen fir die Weiternutzung von Daten
(i) standardisiert entgegenzunehmen und abzuarbei-
ten, (ii) nach strategischen, ethischen und rechtlichen
Gesichtspunkten einheitlich zu beurteilen und zu be-
willigen, und (iii) dabei die Einhaltung der relevanten
Gesetze, Verordnungen und Spital-Standards sicher-
zustellen, (iv) erteilte Bewilligungen transparent und
nachvollziehbar zu dokumentieren und (v) alle dazu
notigen Stellen einzubeziehen und zu koordinieren.

VI. Nutzung von Real World Data im
Gesundheitswesen — Moglichkeiten,
Grenzen und Interessenabwiagung

Dr. iur. NicoLas HUBER, Jurist, erlauterte zunichst die
Relevanz von Real World Data (RWD) und erwéahnte
im Zusammenhang mit dem gesellschaftlichen und
individuellen Nutzen unter anderem die Bedeutung
(i) fir die Qualitét, Sicherheit und Effizienz, (ii) fir die
Zulassung, Pharmakovigilanz und Preisfestlegung,
(iii) fir die personalisierte Medizin, (iv) fiir die Trans-
parenz sowie (v) fir die Unterstiitzung klinischer
Studien. Zwar besteht ein gesellschaftlicher Nutzen
an den RWD, doch treffen die Risiken, wie beispiels-
weise der automatisierten Entscheidfindung, priméar
das Individuum. An den RWD besteht ferner eine
Sekundarnutzung, beispielsweise wenn verschiede-
ne Daten miteinander kombiniert werden sowie bei
technischer Weiterentwicklung.

HuBER ging sodann auf die Grenzen der Nutzung
von RWD ein und fihrte aus, dass die Nutzung von
RWD durch den unklaren Anwendungsbereich von
Schutzbestimmungen, das Instrument der Einwilli-
gung und das Prinzip der Zweckbindung erschwert
wird. So schiitzt die Einwilligung in die Datenbear-
beitung die betroffene Person nur bedingt und stellt
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daher bloss ein beschrankt tauglicher Rechtfertigungs-
grund dar, da die Einwilligung in den wenigsten Fallen
«informiert» erfolgt. Es stellt sich stets die Frage, wie
umfangreich die Information an die betroffene Person
erfolgen muss und wie umfassend die Einwilligung
erteilt werden muss. Auch steht die Sekundirnutzung
von RWD mit dem Grundsatz der Zweckbindung im
Konflikt, da die Sekundirnutzung beim Erheben der
Daten meist noch unbekannt ist. Folglich kann im
Zeitpunkt der Erhebung der Daten auch nicht tiber
die Zwecke der spateren Nutzung informiert werden,
weshalb die Sekundarnutzung durch die Einwilli-
gung nicht gedeckt werden kann.

Schliesslich verwies HuBer auf die Moglichkeit, mit-
hilfe einer Interessensabwigung der Problematik
entgegenzuwirken. Mithilfe einer Interessensabwa-
gung kann einerseits ein Gleichgewicht zwischen
Nutzungsinteressen und Schutzinteressen herge-
stellt werden, wobei der Schutz sich auf die Integri-
tdt und Personlichkeit zu beziehen hat und betroffe-
ne Personen auch vor Diskriminierungen geschiitzt
werden missen. Anderseits soll Rechtssicherheit ge-
fordert werden, indem unter anderem die Interes-
sensabwagung objektiviert wird und die Interessen
im Gesetzgebungsprozess kodifiziert werden. HUBER
erwdhnte weiter, dass die beste Moglichkeit eine spe-
zifische gesetzliche Grundlage ware, durch welche
insbesondere geregelt wird, (i) wer die Daten nutzen
darfund welche Anforderungen der Nutzer zu genii-
gen hat, (ii) zu welchem Zweck die Daten genutzt
werden diirfen, wobei praventive, diagnostische und
therapeutische medizinische Zwecke aber auch die
Gesundheit der Individuen, die wissenschaftliche
Forschung und die Sicherung einer qualitativen Ge-
sundheitsversorgung in Betracht kommen, (iii) wel-
che Massnahmen zum Schutz der betroffenen Person
eingehalten werden missen und (iv) welche Rechte
den betroffenen Personen zustehen.

Vil. Nutzung von Gesundheitsdaten -
Erhebung von Patientendaten mit
Medizinprodukten

Naemt BEnz, LL.M., Chief Operating Officer bei Ava
Women in Zirich, stellte zundchst Ava Fertility vor,
ein CE-zertifiziertes, klinisch getestetes Medizinpro-
dukt, das als Sensorarmband wahrend der Nacht ge-
tragen wird. Das Sensorarmband erfasst kontinuier-
lich Daten wahrend des Schlafs, die analysiert und
mittels verschiedener Algorithmen ausgewertet wer-
den, um die fruchtbaren Tage in Echtzeit zu erken-
nen. BENz wies darauf hin, dass die im Jahr 2018 in
Kraft getretene EU-Datenschutzgrundverordnung
ein grosser Einschnitt fiir das Geschaft bedeutete
und die Implementierung, welche mit dem Inkrafttre-
ten des Gesetzes schrittweise erfolgte, mit grossen
Herausforderungen verbunden war. Diese Herausfor-
derungen bestanden insbesondere im Verhéltnis zu
den Kundinnen, da mittels dem Medizinprodukt eine
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grosse Menge an Daten erhoben wird. Anderseits
aber haben die Kundinnen eine gewisse Affinitat fir
die Technik und sind zur Erreichung gewisser Zwe-
cke auch bereit, die Daten mit Ava Women zu teilen.
Weitere Herausforderungen bestanden im Datenma-
nagement an sich sowie im Verhiltnis zu den Investo-
ren, fiur welche das Thema Datenschutz nicht oberste
Prioritat geniesst. Mit der etappenweisen Implemen-
tierung der neuen Datenschutzanforderungen hat das
Unternehmen es geschafft, datenschutzkonform auf-
gestellt zu sein. Die Haupterkenntnisse bestehen
darin, dass (i) Datenschutz ein Investment ist, wobei
der Datenschutz gegeniiber Investoren nun auch als
Teil des Produktes verkauft wird, (ii) eine Projektlei-
tung erforderlich ist, sowohl aus rechtlicher als auch
aus technischer Sicht, und (iii) eine konstante rechtli-
che Beratung notwendig ist.

VIIl. Verantwortungsvoller Datenaus-
tausch im Rahmen des Swiss Per-
sonalized Health Network (SPHN)

Dr. Katrin CramERI, MPH, Direktorin Personalisierte
Gesundheitsinformatik & SPHN Datenkoordinations-
zentrum, Schweizerisches Institut fiir Bioinformatik
(SIB), priasentierte zunachst das SPHN, welches in
Zusammenarbeit mit dem SIB zur Entwicklung, Im-
plementierung und Validierung von koordinierten Da-
teninfrastrukturen beitrdgt, um gesundheitsrelevante
Daten flir die Forschung nutzbar zu machen. Das SPHN
verfolgt einen dezentralisierten Ansatz, indem es auf
bereits bestehende, nationale Datenquellen und Infra-
strukturen baut und diese weiterentwickelt. CRAMERI
filhrte weiter aus, dass angesichts der riesigen Daten-
mengen, die im Gesundheitswesen erfasst werden,
Entscheidungen in der Gesundheitsversorgung nicht
mehr auf Bevolkerungsdurchschnittswerten beruhen,
sondern vielmehr individuelle Patientenmerkmale be-
rucksichtigen sollten. In der personalisierten Gesund-
heit werden viele Daten benétigt, um Erkenntnisse flr
die Forschung zu gewinnen. So gehoren zu den Daten-
typen und Datenquellen fiir die Forschung klinische
(Routine) Daten (RWD), molekulare und omics Daten,
klinische Forschungsdaten sowie Daten von gesunden
Birgern.

CrAMERI wies ferner auf die Herausforderungen in
der personalisierten Gesundheit hin und nennt dabei
im Zusammenhang mit der Nutzung von Routine-
daten die fragmentierte Datenlandschaft und die feh-
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lende Digitalisierung. Die Herausforderungen beste-
hen zudem auch angesichts der heterogene Datensitze
aus diversen Datenquellen und der grossen multizen-
trischen Projekte mit vielen Akteuren sowie aufgrund
der Datenqualitat und Patientenrealitit. Betreffend
das Verfahren fiihrte CRAMERI weiter aus, dass die
Daten aus Priméarsystemen durch komplexe Datenin-
tegration aus heterogenen Quellen zusammengefiihrt
und fir die Sekundidrnutzung standardisiert werden
missen, sodass die Daten zu einem spéiteren Zeit-
punkt fir eine bestimmte Forschung verwendet wer-
den konnen. Es besteht daher die Notwendigkeit der
Interoperabilitat, um die Bedeutung von Daten zu ver-
stehen und eine einfache Verkniipfung von Daten aus
verschiedenen Quellen zu ermoglichen.

CRAMERI ging weiter auf den ethischen Rahmen des
SPHN fiir eine verantwortungsvolle Datenverarbei-
tung ein. Dabei erwidhnte sie die bedeutende Rolle
(i) des Datenschutzes, wozu die Einhaltung vordefi-
nierter Standards fiir Datensicherheit, Vertraulich-
keit, Verschliisselung und Anonymisierung zahlt,
(ii) der Datenfairness, (iii) des Respekts flir die betrof-
fenen Personen, wozu unter anderem die Mitteilung
klinisch verwertbarer Befunde und Mechanismen fir
den Fall eines Widerrufs der Einwilligung gehoren,
sowie (iv) der Rechenschaftspflicht, namentlich das
Bestehen von transparenten Governance-Strukturen
und von Prozessen zur Genehmigung von Datenzu-
griffsanfragen durch andere SPHN-Partner. Ferner
erwahnte CRAMERI im Zusammenhang mit der Aufbe-
reitung der Daten die De-Identifizierung gesundheits-
bezogener Daten in Ubereinstimmung mit den gesetz-
lichen Bestimmungen. Zu den moglichen Vorgangen
zahlen auch die Pseudonomisierung und Anonymi-
sierung sowie teilweise die Aggregierung (z.B. Al-
tersgruppenbildung), Verschleierung und Verschlus-
selung. Unter welchen Bedingungen die Daten zur
Verfigung gestellt werden, wird in einer Datentiber-
tragungs- und Nutzungsvereinbarung geregelt (Data
Transfer and Use Agreement, DTUA). Der DTUA ist
die wichtigste Kontrolle dariiber, wie sensible Ge-
sundheitsdaten in SPHN und BioMedIT iibertragen,
verarbeitet und genutzt werden. In einer Vereinba-
rung iiber die Ubermittlung und Nutzung von Daten
miussen die Sicherheitsmassnahmen, die Zweckbe-
schrankung der Datenverarbeitung, die geltenden
Vorschriften fir internationale Datentibermittlun-
gen, kein Versuch der Re-Identifizierung, die Rechte
der betroffenen Personen sowie die Haftung bei
Nichteinhaltung der Vorschriften geregelt werden.
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